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ABSTRACT

This paper deals with both the theoretical and practical realization of a pseudo-random number generator based on a
discrete 3D version of a Lorenz chaotic attractor. The practical realization is made on a medium size FPGA. Main
differences with other schemes already presented in the open literature are: a) a 3D map is used instead of a 1D map; b)
only the least significant byte of one of the state variables is used to generate the primary sequence; ¢) This sequence is
periodically perturbed using another state variable to enlarge the period of the pseudo-random sequence. d) Instead of the
floating point numbers required by continuous-value ciphers, natural numbers are used here to simplify the hardware. A
comparison with standard number generators as well as the evaluation using standard statistical tests and hardware
simulations, are also included.

RESUMEN

Este trabajo presenta el desarrollo tedrico y una implementacion practica de un generador de numeros pseudo
aleatorios basado en una version discreta del sistema dindmico 3D de Lorenz. La realizacion practica se implementa en
una FPGA de tamafio medio. Las principales diferencias con otros esquemas presentados son las siguientes: a) se utiliza
un mapa 3D en lugar de mapas 1D; b) se utiliza s6lo el byte menos significativo de una de las variables de estado del
sistema para generar la secuencia primaria; c) esta secuencia es periodicamente perturbada usando otra de las variables de
estado del sistema para aumentar el periodo de repeticion de la secuencia pseudo aleatoria. d) En lugar de utilizar nimeros
en punto flotante, como lo requeririan los sistemas de encriptado continuos, se utilizan nimeros enteros, simplificando el
hardware necesario. Se incluye la comparacion con generadores standard, los resultados de pruebas estadisticas basicas y
la simulacion temporal del hardware disefiado.



GENERACION DE SECUENCIAS BINARIAS PSEUDO ALEATORIAS POR MEDIO DE UN MAPA CAOTICO

3D.

C.M. Gonzalez, H. A. Larrondo, C. A. Gayoso, L. J. Arnone

Facultad de Ingenieria. Universidad Nacional de Mar del Plata — Argentina
Juan B. Justo 4302. C. P. 7600. Mar del Plata — Argentina
cmgonzal@fi.mdp.edu.ar

1.INTRODUCCION

La generacion de secuencias aleatorias siempre ha
atraido mucho la atenciéon debido a que los numeros
aleatorios juegan un rol muy importante en muchas areas
del conocimiento tales como Ingenieria, Economia,
Fisica, Estadistica, etc. En particular son muy utilizados
en simulaciones, método de Monte Carlo, criptografia y
telecomunicaciones. Toda secuencia producida por una
maquina de estados finitos no puede ser realmente
aleatoria, debido a que son deterministicas por naturaleza
y su salida es predecible. Por lo tanto, por estos medios,
se generan secuencias pseudo aleatorias con un periodo
finito, pero si ese periodo es suficientemente largo la
pseudo aleatoriedad es suficiente para muchas de estas
aplicaciones[1][2].

En este trabajo se presenta un método de generacion
de secuencias binarias pseudo aleatorias por medio de la
discretizacion de un sistema caético 3D, en particular se
utiliza la porcion menos significativa de las variables de
estado como fuente de pseudo aleatoriedad. El sistema se
implementa en un dispositivo 16gico programable de
tamafio medio.

La estructura de este trabajo es la siguiente: en la
seccion 2 se incluye la discretizacion del sistema
dindmico de Lorenz para obtener el mapa 3D, la
modificacién para poder implementarlo en aritmética
entera y el método perturbativo empleado para alargar el
periodo de la secuencia pseudo aleatoria generada. En el
punto 3 se efectua el anélisis estadistico de las secuencias
binarias pseudo aleatorias generadas y se comparan los
resultados con los obtenidos con otros sistemas
conocidos. En el punto 4 se desarrolla la implementacion
fisica empleando el dispositivo logico programable
EPF10K20TC144-3 de Altera.

2. GENERACION DE SECUENCIAS CAOTICAS

El sistema dindmico que se utilizd como punto de
partida es un sistema de Lorenz gobernado por las
siguientes ecuaciones diferenciales:
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donde §, I" y b son los parametros de control.

El sistema continuo se convierte en un sistema
discreto tridimensional (mapa 3D) utilizando la
aproximacion de Euler de primer orden. El resultado es:
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donde k es el parametro de escala de tiempo. Para reducir
el hardware necesario el sistema trabaja con aritmética
entera binaria, y para simplificar las divisiones necesarias
(se haran desplazando bits) se utilizan multiplos del tipo
2", Para ello se efect@ian las siguientes transformaciones
de polarizacion y cambio de escala:

x, =(x, +B)S
v, =, +B)S, 3)
z, =(z, +B)S



donde B y S son respectivamente los pardmetros de
polarizacion y cambio de escala. El resultado final es:

X, =X, + ka(yn _xn)
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Los parametros adoptados en este trabajo son:

k=—; 0=8 T'=24 b=2;, B=40; S=512

Estos valores se eligieron para asegurar la estabilidad
estructural del sistema (pequefias modificaciones de los
parametros no alteran el comportamiento cualitativo del
sistema), y para facilitar la implementacion en aritmética
binaria entera. Reemplazando en (4) resulta:
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Notese que todas las operaciones involucradas en (5)
son sumas, restas y divisiones por potencias de dos, y
solamente se utilizan dos multiplicadores.

La figura 1 es una vista 3D de la trayectoria del
sistema con condiciones iniciales x,=18503, y,=21315 y
7y=32032. Puede verse la tipica “mariposa” de Lorenz. La
figura 1 también revela que el rango de las variables de

0

Figura 1. Vista en 3D del atractor de Lorenz

estado es [0,6x10"] y por lo tanto se necesitan al menos
17 bits para representarlas. [3][4][5].

Debido al ntimero finito de digitos utilizados para
representar las variables de estado y al efecto de truncado
producido por la division binaria, es inevitable que exista
un periodo de repeticion de la secuencia. Por lo tanto el
mapa (5) no es cadtico sino pseudo caotico.

Incrementando en (4) el factor de escala S es posible
incrementar el periodo de repeticion debido a que el
efecto del truncado disminuye. Los experimentos
numéricos realizados mostraron que el maximo periodo
de repeticion que podia obtenerse por este método es
78782. Para muchas aplicaciones este periodo puede no
ser suficientemente largo. En ese caso se lo puede
aumentar  considerablemente  aplicando  pequenas
perturbaciones a alguna de las variables de estado. En la
figura 2 se muestra una posible estrategia de
perturbaciones en la que se modifica la variable X cada N
ciclos de reloj. Si se utilizara una perturbaciéon de valor
fijo (por ejemplo sumar a X un valor constante) la
periodicidad no se alteria en forma significativa. En
cambio si la perturbacion es pseudo aleatoria como se
muestra en la Figura 2 el periodo se extiende
considerablemente. El método consiste en realizar una
OR exclusiva (XOR) entre el byte menos significativo de
Xy (X4[7..0]) y el byte menos significativo de y, (y.[7..0]).
obteniéndose el byte menos significativo de x’,. El byte
mas significativo de x’, coincide con el de x, . La variable
X’ se envia a la entrada del sistema de Lorenz. La
secuencia pseudo aleatoria final empleada toma sélo el bit
menos significativo de la variable X generada.
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Figura 2. Diagrama en bloques del generador con perturbaciones periddicas.

3. GENERADOR DE SECUENCIAS DE BITS
PSEUDO ALEATORIAS.

En las figuras 3a y 3b puede verse que las
distribuciones de primer y segundo orden del byte menos
significativo de la sefial x, son cualitativamente
uniformes. Por otro lado la transformada rapida de
Fourier, del byte menos significativo de x, (figura
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Figura 3. a) Trayectoria 2D para C,= X,,[7..0] (byte
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Figura 3. b) Trayectoria 3D.

4) muestra que el espectro es similar al del ruido. Este
comportamiento justifica la eleccién realizada en el
disefio pero s6lo aporta una vision cualitativa.

Para determinar las caracteristicas de la secuencia
generada y poder compararla con la de otros generadores
se realizaron cinco pruebas estadisticas basicas,
comunmente utilizadas (estas pruebas son condiciones
necesarias pero no suficientes para demostrar que una
secuencia “luzca” aleatoria) [6][7][8].

Las pruebas se efectuaron sobre una secuencia de bits
de longitud n=65536: s = s, Sy, S2,......, Sp.1. Se realizaron
cinco pruebas basicas.
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Figura 4. Transformada rapida de Fourier (FFT) de C,
evaluada sobre 100000 muestras.

3.1. Prueba de frecuencia

Esta prueba determina si el n° de 0’s (ng) es
aproximadamente igual al n° de 1’s (n;), como deberia
esperarse si la secuencia fuera aleatoria. Se calcula:

2
(ny —n,)
Xy=— ()
n
que responde aproximadamente a una distribucion * con

un grado de libertad. Los resultados obtenidos son:

ny=32819,n,-32717, n = 65536

X; =0.15875244140625

Tomando o = 0,05 (nivel de significancia)

y v =1 (grados de libertad)

Si X; < A(v,o ) = 3.8415 ( distribuciéon x* ),
entonces se acepta la hipotesis

3.2. Prueba serie

El propdsito de esta prueba es determinar si es
aproximadamente igual el numero de ocurrencias
sucesivas de las secuencias 00, 01, 10, 11, como deberia
esperarse si la secuencia fuera aleatoria. Definimos ng
(n° de ocurrencias de la combinacién 00), ny, (n° de
ocurrencias de la combinacién 01), njy (n® de ocurrencias
de la combinacion 10), n;; (n° de ocurrencias de la
combinacién 11), n, y n; como en el caso anterior. Debido
a que se permite el solapamiento de las combinaciones,
Ngo + Ng; + Ny +1n;; =n—1. Se evalta:

4
X, = 1(”30"'”31"’”120"'”121)_
n= (7
2 2 2
—(ny +n;)+1
n

que sigue aproximadamente una distribucion ¥* con dos
grados de libertad. El resultado obtenido es:

H00:16403, n01=16415, n10=16416, n11=16301,
no=32819, n;=32717, n=65536

X, = 0.40490056843555

Tomando aa=0,05y v=2

Si X, < A(v,o0 ) = 5.9915, entonces se acepta la
hipotesis.

3.3. Prueba del Poker

En esta prueba se separa la secuencia de bits en grupos
de m bits sin solapamiento (Ej. si m=3 [s0 sl s2] [s3 s4
85] e ). La secuencia se divide en k conjuntos de m
bits. Luego se computa el n° de ocurrencias de cada una
de las 2™ posibles combinaciones, denominandose n; ,
para 1<i< 2™ Esta prueba determina si las secuencias de
longitud m aparecen aproximadamente el mismo niimero
de veces, como deberia esperarse si la secuencia fuera
aleatoria. Se computa la siguiente expresion:

2"
X, :72;”1‘2 —k (8)

que sigue aproximadamente una distribucion x* con 2™-1
grados de libertad. Se tomo el bit menos significativo
(n=65536) y para el caso m=8 (por lo tanto k=8192) el
resultado es:

X; =285.875

Tomando oo =0,05y v =255

Si X3 < A(v,00 ) = 293.2478, entonces se acepta
la hipotesis.

3.4. Prueba de rachas

El propésito de esta prueba es determinar si el nimero
de runs (rachas de 0’s o de 1°s) de longitud variable en la
secuencia s es el esperado para una secuencia aleatoria. El
numero esperado de blocks de 1’s (o gaps de 0’s) de
longitud i en una secuencia aleatoria de longitud n es:

N el )]

=, O



Sea k el mayor nlimero entero i tal que ¢; =5 y sean
B; y G; el nimero de blocks y de gaps respectivamente, de
longitud i con 1 <i<k. Se computa la expresion:

O S L YA

k (B (10)

que sigue aproximadamente una distribucion x> con 2k-2
grados de libertad. En este caso k=11. Los resultados
obtenidos son:

X4 =20.31481137118299

Tomando oo.=0,05y v =20

Si X; < A(v,a0) = 31.4104, entonces se acepta la
hipotesis.

3.5. Autocorrelacion

Calculo de la autocorrelacion con desplazamiento d
n—d-1
Ad)= D s, ®s,,, (D
i=0
Se calcula:
2(A(d) -
5= m

que sigue aproximadamente una distribuciéon normal

n—d

)

(12)

N(0,1). n=65536 . Se tom6 d=1 y el resultado obtenido es:

X5 =0.49609753493826
Tomando o= 0,05
Si | X5|< 1.6449, entonces se acepta la hipotesis.

Para determinar la calidad de los resultados obtenidos
se le realizaron las mismas cinco pruebas a secuencias
generadas por tres generadores pseudo aleatorios de
amplia utilizacion:

1) LFSR (Linear Feedback Shift Register) de
34 bits. Este generador se implementa en
hardware y se utiliza en comunicaciones.

ii) LCG (Lineal Congruential generator).
Algoritmo deterministico para ser utilizado
en software, en particular se utilizo el
algoritmo de Lehmer usado por la funcion
rand() de Matlab ( Z,=16807*Z,, mod
2147483647) que genera numeros entre
(0,1). Se lo convirti6 a una secuencia de bits
(1s1Z2,>=0.5,0s17,<0.5)

iii) Algoritmo de Marsaglia, deterministico
para  ser utilizado en  software.
Z=QRII11111111*Z,4 + 1492*Z,; +
1776*Z,5+ 5115%Z,1 + ¢ ) mod2/32 c=
floor(Z, /2"32). La secuencia de bits se
gener6 de una manera similar al caso
anterior.

En la tabla I se resumen los resultados obtenidos,
en todos los casos se utilizaron muestras de 65536 bits.

Tabla I. Cinco pruebas estadisticas basicas sobre muestras de longitud 64Kbits generadas por distintos generadores
de secuencias pseudo aleatorias.

Prueha Valor limite para|Lorenz LF5R LCG Marsaglia
aceptar la
hip dtesis (a = 0.05)
Frecuencia Hye=38415 Hy=001588 |Ey=1.0315 |X=1.3010 |¥,=0.0295
Serie L, <=50015 = 04040 |3 =12476 |X.=20140 |X =0.0274
Poker € =2593.2478 A, = 28588 |, =23544 |X =243.13 | =266.062
Rachas Hy==31.4104 Hy=20315 |E,=14551 | =20166 |X,=16030
Autocorrelacidn |Xﬁ| < 16449 H,=04968] | =04648 |H=-12774 |E.= 00273




De los célculos realizados se desprende que la
secuencia evaluada cumple con las cinco pruebas basicas
realizadas, siendo sus resultados comparables, desde el
punto de vista de estas cinco pruebas basicas, con los
obtenidos con los otros métodos. Se estan realizando
pruebas adicionales mdas exhaustivas para reafirmar la
hipotesis de pseudo aleatoriedad de este generador
propuesto, que seran comunicadas en su momento.

4. IMPLEMENTACION EN DISPOSITIVOS
LOGICOS PROGRAMABLES

El generador fue implementado en el circuito
integrado EPF10K20TC144-3 de Altera, utilizando el
software de desarrollo Max-Plus II.

La figura 5 muestra la arquitectura del disefio
realizado, como se ve sigue, en lineas generales, el
diagrama en bloques presentado en la figura 2.

La entrada denominada “reloj”, es el reloj principal
del sistema, a esta sefial se la divide por cuatro y se
obtiene la frecuencia de generacién de cada estado. Las
entradas que caracterizan al sistema son: las condiciones
iniciales ( xin[16..0], yin[16..0] y zin[16..0] ) y la sefal
n[13..0] que da el periodo de repeticion de la perturbacion
realizada, por lo tanto la “llave” o “semilla” del generador
esta compuesta por un nimero de 65 bits. La salida se
toma sobre el byte menos significativo de la sefial x,

significativo xsal[0]. El bloque denominado DIV _N tiene
la funcién de entregar un pulso, a la seleccion del
multiplexor BUSMUX, cada N periodos de la sefial de
generacion de estados (es decir cada 4N ciclos del reloj
principal). El multiplexor mencionado rutea, la salida de
XOR (OR exclusiva entre xsal[7..0] e ysal[7..0]) una vez
cada N estados, o xsal[7..0] directamente el resto del
tiempo en la entrada del bloque lorenz_pn. El bloque
lorenz pn es el encargado de realizar los calculos
necesarios para satisfacer las ecuaciones del sistema,
mientras que el bloque REGIS51 realiza el registro y la
realimentacion de los datos.

Los bloques fueron individualmente implementados
en lenguaje VHDL, particularmente en la implementacion
de las ecuaciones del sistema se utilizaron los Mddulos
Parametrizados de Biblioteca suministrados por el
software Max-Plus II ( LPM’s), ya que éstos se encuentra
optimizados en funcion del dispositivo utilizado. Las dos
multiplicaciones necesarias se implementaron en un unico
multiplicador en forma secuencial, el resto de las
ecuaciones fueron implementadas en paralelo, por lo tanto
la limitaciéon en la maxima frecuencia de trabajo sera
determinada por el retardo de las dos multiplicaciones.
Esto se hizo de esta manera para que el sistema pueda ser
implementado en el integrado EPF10K20TC144-3 que es
el que se disponia, de hecho todo el sistema ocupd 676
celdas logicas, es decir el 58 % del total de integrado.
Queda claro que si se utilizara un integrado con mas

xsal[7..0] o directamente se utiliza el bit menos recursos légicos se podria duplicar la frecuencia de
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Figura 5. Implementacion con Dispositivos Logicos Programables.



generacion de estados, ya que se realizarian las
multiplicaciones en paralelo.

Mediante la simulacion temporal y el analisis de
temporizacion que realiza el software Max-Plus II se
llegd a que la méxima frecuencia de reloj del sistema es
de 59MHz, por lo que la maxima frecuencia de
generacion de estados seria de 1.475MHz. Si se toma este
disefio como prototipo y se realiza el mismo sistema en
un circuito integrado semi o full-custom se podria
aumentar considerablemente la frecuencia de trabajo.

5. CONCLUSIONES.

En este trabajo se presentd un generador de secuencias
binarias pseudo aleatorias realizado en hardware,
obtenido a partir de la discretizacion de un sistema
cadtico del tipo de Lorenz. Se parte de la base de que la
porcién menos significativa de dichas secuencias cadticas
tienen una distribucion uniforme y un espectro plano. De
este modo utilizando el bit menos significativo se genera
la secuencia binaria. Se realizaron pruebas basicas de
aleatoriedad, por lo que para las aplicaciones mas
generales puede ser utilizado, si embargo para utilizarlo
en aplicaciones mas exigentes en donde la seguridad es
critica quedan pendientes pruebas de aleatoriedad que se
estan realizando actualmente.

En cuanto a su implementacion fisica se realizé en un
dispositivo logico programable de mediano tamafio, con
una velocidad de generacion de 1.475 Mbits/s,
pudiéndose lograr  velocidades mucho mayores
explotando el célculo en paralelo de los mapas caoticos,
utilizando circuitos integrados semi y full-custom.
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