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ABSTRACT

Digital communications are widely involved in several activities of the modern life. Exchange of the information
requires secure systems. Cryptography concept applied to keep and transferring secure information is mandatory.
Several cryptographic protocols like RSA are based on modular exponentiation function. Existence verification the
of the modular multiplicative inverse is required to use this algorithm and consequently how to calculate it. In this
paper hardware to calculate the modular inverse factor is presented. The hardware is based on Euclides and Binary
agorithms. Simulation results for 8-bits operands using a programmabl e logica device (CPLD) were obtained.

RESUMEN

La penetracién de las comunicaciones en diversos actividades cotidianas ha evolucionado conjuntamente con la
criptografia a fin de proteger € intercambio de informacion el ectrénica cada vez mas elevado. Diversos protocolos
criptogréficos usan ampliamente la aritmética modular y fundamentan su aplicacion en la existencia del inverso
multiplicativo modular de un entero tanto para la obtencién de claves, como para la seleccién de los médulos a ser
utilizados en € algoritmo. En este articulo se presenta una concepcion de hardware que permite calcular € inverso
multiplicativo modular basandose en los agoritmos de Euclides y Binario para n bits. Se abtuvieron resultados
experimental es para operandos de 8 hits, en un dispositivo 16gico programable, especificamente un CPLD.
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RESUMEN

En este articulo se presentan dos arquitecturas que
permiten cacular € inverso multiplicativo modular
basandose en los agoritmos de Euclides y Binario
para n bits. Se obtuvieron resultados para operandos
de 8 bits, en un CPLD.

1. INTRODUCCION

Las multiplicaciones modulares se pueden
implementar usando diferentes tipos de algoritmos,
uno de los mas usados es e algoritmo de
Montgomery[1]. La aplicacion de éste agoritmo
requiere de la existencia del inverso multiplicativo
modular, por esta razdn se hace necesario no
solamente verificar la existencia de inverso
multiplicativo modular sino también redizar su
célculo.

El proposito ddl trabajo es concebir un hardware que
permita el calculo del inverso multiplicativo modular
de un ndmero entero, que puede ser utilizado como
pate de la implementacion de protocolo
criptogréfico RSA[2] paracacular la clave privada.

2. ALGORITMOS

Los agoritmos utilizados para calcular € inverso
multiplicativo modular, son € agoritmo de Euclides
[1] y € agoritmo Binario[3]. Los cual es se presentan
en a continuacion.

2.1. El algoritmo de Euclides modificado

no € m
bo € b
to € 0
t €1
g < no/bo
r < no—-g*hbo

while r>0 do
temp < to—q*t
if temp >0 dotemp < temp mod m
if temp <0 dotemp € m —((-temp) mod m
to €t
t €« temp
no < ho
bo < r
g € no/bo
r < no-qg*bo
if boz 1 then
el inverso multiplicativo de b no existe
if bo=1 then

b modn=t
2.2. El algoritmo binario

g€ 1
while my b are even do
m & n/2, b € b/2,g<2g
whilem >0 do
whilem iseven dom €n/2
whilebisevendob < b/2
t& | m=-b|/2
if m=b then
m <t
eseb €t
p<(9*b)
if p# 16 inverso multiplicativo de b no existe
if p= 16 inverso multiplicativo es
t=m-m/b

Donde m es € mddulo, b e niimero a cual se desea
obtener e inverso multiplicativo modular y t €
resultado.

3. IMPLEMENTACION HARDWARE

Para la implementacién y optimizacién del hardware
se utilizaron técnicas como las de Wallace [4] vy
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Booth [5] para meorar los procesos de
multiplicacién. Para la division fueron usados los
métodos de multiplicacién y sustraccion [6][7].

El hardware que permite calcular € inverso
multiplicativo modular mediante los algoritmos de
Euclides y binario aparecen en las figuras 1y 2
respectivamente.
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Figura 2. Diagrama de bloques

En ambos casos m y b, son € médulo y € nimero al
gue se quiere obtener e inverso multiplicativo
modular. Al finalizar el proceso se obtendra €
inverso multiplicativo modular en caso que exista.

4. RESULTADOS
La tabla 1 ilustra los resultados obtenidos para los

prototipos de 8 bits en el CPLD EP1K100FC484-2 de
Altera que posee 4992 celdas ldogicas. Para la

simulacion se uso d software MAX+plus Il 10.1 de
Altera [8]. La comparacion se hizo considerando €
tiempo de respuesta (Tr), € tiempo de méximo
retardo (Tm) y el nimero de celdas légicas (Nc)
utilizados en cada implementacion.

Tablal. Simulaciones paraniimeros de 8 bits
Algoritmo | Tr | Tm[ng] Nc

Euclides 600ns 7.6 1262
Binario 2.5us 7.5 818

En las figuras 3 y 4 se muestran o resultados de
simulacion para los algoritmos Binario t de Euclides
respectivamente; w y | corresponden a los datos de
entrada, w es el modulo y | € nimero a que se le
desea calcular e inverso multiplicativo modular, la
salidaes €l inverso multiplicativo modular.
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Figura 3. Simulacién del algoritmo Binario
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Figura4. Simulacion del algoritmo de Euclides
5. CONCLUSIONES

La codificacion del algoritmo de Euclides en lenguaje
de descripcién de hardware requiere de mayor
cuidado que la correspondiente a algoritmo binario.
La arquitectura de los agoritmos es similar, ambos
utilizan  divisores, multiplicadores,  registros,
restadores, comparadores. Ladivision eslaoperacion
aritmética que mayor hardware requiere, siendo éste
un factor limitante en € desempefio de las
arquitecturas.

Las simulaciones muestran que e agoritmo de
Euclides es mas répido, pero ocupa mayor area,
mientras que el agoritmo Binario es lento pero ocupa
menos area. Es dificil lograr en un disefio rapidez y
poca éarea utilizada, estos parametros son excluyentes
entres.



Dada la modularidad de la arquitectura, ésta se puede
expandir facilmente a operandos de mayor nimero de
bits.
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