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ABSTRACT

Se presenta un estudio de la mejora que se puede obtener
en una transmision de mensajes cifrados utilizando el
algoritmo AES, al codificar mediante el uso de codigos
LDPC y codigos Turbo.

Se muestran diferentes propuestas para su
implementacion, las cuales no s6lo producen una mejora
en la tasa de error del sistema, sino también un
incremento en la capacidad de encriptamiento propia del
algoritmo AES.

Por ultimo se ilustra como es posible implementar
facilmente un sistema en logica programable usando un
decodificador LDPC que utiliza sélo sumas y restas
realizadas en punto fijo y un encriptador-desencriptador
AES de bloques de 128 bits y una llave de 128 bits.

1. INTRODUCCION

El algoritmo de encriptamiento conocido como AES [1]
genera un conjunto de operaciones no lineales sobre el
mensaje original (tipicamente un bloque de 128 bits de
informacion) que le otorgan una fuerte capacidad de
encriptamiento. Sin embargo, este mismo efecto no
lineal ocasiona una fuerte propagacion de errores, de
manera que cuando se lo utiliza en una transmision
inalambrica, por ejemplo, y frente a la accion del ruido,
la performance de tasa de error (BER) se deteriora
fuertemente, si lo comparamos con la transmisién sin
codificar. Esta pérdida fluctta entre los 2 y los 5dB.
Esto indica la necesidad de utilizar al algoritmo con
eficientes técnicas para el control de errores, tales como
los codigos LDPC [2] [3] o los codigos Turbo [4] [5].

En el presente trabajo se simula la performance de
error en esquemas donde se combina el uso del
algoritmo AES con codigos eficientes para el control de
errores, como los codigos LDPC y Turbo.

El trabajo esta dividido de la siguiente forma: la
seccion 2 muestra el efecto de propagacion de errores
que resulta de la utilizacion del algoritmo AES con
L =128 (longitud del bloque del algoritmo) en canales
ruidosos. La seccion 3 muestra la mejora obtenida con

respecto al canal sin codificar al utilizar codificacion
LDPC con matices de paridad H de tamafio 128x256y
1280x2560 combinado con el algoritmo AES.

En la seccion 4 se realiza una comparacion con el
uso de codigos Turbo. Por ultimo se muestra que es
posible implementar practicamente un sistema de bajo
costo en logica programable.

2. COMPARACION ENTRE LA TRANSMISION
SIN CODIFICAR, Y LA TRANSMISION
UTILIZANDO EL ALGORITMO AES, EN UN
CANAL CON RUIDO BLANCO Y GAUSSIANO.

En la Fig. 1 se observa la tasa de errores en una
transmision de informacion binaria en formato polar que
no posee ningun tipo de codificacion, en forma
comparativa con la transmision de esa misma
informacion encriptada empleando el algoritmo AES.

Puede observarse que la utilizacién del algoritmo de
encriptamiento trae aparejada una desmejora importante
de la tasa de error con respecto a la transmision no
codificada. Esto sugiere que es necesario recurrir al uso
de técnicas de control de error cuando se pretenda
utilizar el algoritmo en esquemas de transmision que
enfrentan canales ruidosos.

Cuando se produce un error en los bits que forman
alglin elemento del campo GF(256) sobre el que opera
el algoritmo AES, y con cierta independencia respecto
de la posicion y de la cantidad de bits equivocados que
se forman en la transmision, el algoritmo AES produce
una propagacion de error que multiplica el nimero de
bits errados respecto de la transmision sin codificar por
un factor que flucta entre L/ 6 y L. En una situacion
promediada este factor resulta ser aproximadamente
igual aT g = 74 . Esto significa que la tasa de error en

bits se incrementa en un factor TAES .

3. ESQUEMA COMBINADO DE UN CODIGO
LDPC Y EL ALGORITMO AES.
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Fig. 1. Transmision usando el algoritmo AES sin
codificar y AES codificado.

El esquema combinado de codificacion LDPC vy
encriptamiento AES que se propone se muestra en la
Fig. 2. En este esquema se hace notar que el algoritmo
de encriptamiento se aplica en el lado transmisor en
primera instancia, para luego ser codificados para el
control de error por un cédigo LDPC. Esto es necesario
dado que si se utilizaran en el sentido inverso, en el
receptor, el algoritmo AES generaria como salida un
bloque de 128 bits en formato de decision rigida,
produciendo la perdida de informacién suave obtenida
del canal [2] [3]. De esta manera, se pierde la eficacia de
la decodificacion iterativa en este tipo de codigos, que
esencialmente tienen una buena performance si operan
sobre la base de entradas y salidas que sean estimaciones
no rigidas. Ademas, el algoritmo AES opera sobre la
base de informacion binaria y el decodificador LDPC le
presenta la informacion en este formato, luego de haber
decodificado iterativamente. Otra razén que justifica este
orden, es que en el lado receptor, el decodificador LDPC
reduce los errores producidos en el canal, aliviando asi
el efecto de propagacion de error que el desencriptador
del algoritmo AES produce. De esta manera el
decodificador LDPC genera la entrada al desencriptador
en formato binario explotando su capacidad de error y la
informacion no rigida obtenida del canal.

En este primer esquema, el codigo utilizado es un
codigo C,ppc(256,128), el cual tiene tasa de codigo

R, =1/2, y se adapta al formato de bloques que

entrega el encriptador de AES. De esta manera, el
codificador LDPC genera un bloque de 256 bits. En este
primer esquema, el codigo LDPC utiliza una matriz de
paridad H cuyo tamafio es 728x256.

El cifrador AES toma como entrada un bloque de
128 bits, y entrega un bloque de datos encriptados que
también es de 128 bits.

Dado que como es sabido, los codigos LDPC son
mas eficientes cuanto mas larga es la palabra del codigo,
otro esquema propuesto consiste en utilizar a la salida
del cifrador AES un registro que toma 10 bloques de 128
bits cada una, y genera una palabra de 1280 bits
encriptados. Esta palabra de 1280 bits es aplicada a la

128 bits 128 bits 256 bits 128 bits 128 bits
m Cifrador Codlf cador X Decodlﬁcado Decifrador
AES LDPC LDPC AES

Rwdo
Fig. 2. Sistema de codificacion para el control y
encriptamiento combinado utilizando el algoritmo
AES y un cédigo LDPC.

entrada de un codificador C,,p.(2560,1280), que

produce un bloque encriptado y codificado de 2560 bits.

Estos bits son transmitidos en el canal para ser
primero decodificados, y luego desencriptados por los
correspondientes decodificadores.

La performance de tasa de errores (BER) de este
esquema puede verse en la Fig. 1. Se observa, tal como
podia esperarse, que la tasa de error de este esquema que
agrupa 10 bloques de mensaje para codificar, es mejor
que la del que codifica bloques de so6lo 128 bits. La
mejora en la performance para una tasa de error de 10 *
es de aproximadamente 2dB .

Dado que los esquemas propuestos pretenden ser
utilizados con el doble propoésito de controlar errores y
encriptar la informacion, resulta conveniente adicionar
algiin tipo de encriptamiento en el esquema de
codificacion para el control de errores. Por tal motivo se
efectiia una operacion de permutacion sobre la palabra
codificada, una vez generada, y en el lado receptor se
realiza la permutacion inversa sobre la palabra recibida.
Esta operacion agrega al proceso una dificultad de
desencriptamiento que puede medirse como 20L!,
Como se ve en la Fig. 1 el esquema presenta la misma
tasa de error que el que no usa este procedimiento, pero
ve incrementada su capacidad de encriptamiento en un
factor sumamente elevado e igual a20L!, es decir

2.53x107°"

4. ESQUEMA COMBINADO DE UN CODIGO
TURBO CON MEZCLADOR DE DATOS DE
LONGITUD L =1280 Y EL ALGORITMO AES.

En este esquema el cifrador AES toma como entrada un
bloque de 128 bits, y genera un bloque encriptado de
128 bits. Agrupando 10 bloques de este tipo se forma un
mensaje de 1280 bits que ingresan a un codificador
Turbo cuyo mezclador de datos es de tipo aleatorio, y de
longitud L = 1280.

La performance de tasa de error de este esquema
puede verse en la Fig. 1. En la misma se observa que si
bien es levemente mejor que la del esquema que utiliza
el codigo LDPC C,,p-(2560,1280) en regiones de

valor bajo de E, / N,, presenta también efecto de piso
para valores mas altos, donde el esquema que utiliza el
codigo LDPC C,p(2560,1280) funciona mejor. En

todos los casos, la utilizacién de un codificador para el
control de errores eficiente produce una mejora
sustancial en la performance del sistema, si se compara
esta situacion con la del uso del algoritmo AES sin
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Fig. 3. BER del AES con codigo LDPC para
diferentes tamafios de tabla de busqueda.

codificacion para el control de errores. Asi, mientras la
perdida de la transmision encriptada con AES es de
alrededor de 7 a 5dB respecto de la transmision sin
codificar, el empleo de codificacion para controlar
errores lleva al sistema a ganancias del orden de 8dB,
respecto de la transmision encriptada.

Como se observa en la Fig. 1 para un E, / N,de

3dB se obtiene mejor performance con el codificador
LDPC de 10 iteraciones que con un codificador Turbo
de 15 iteraciones. En el codificador LDPC con 30
iteraciones para E, /N, = 3dB 1la probabilidad de

error se mantuvo por debajo de 7x1077.

5. COMPARACION DE LOS ESQUEMAS DE
ENCRIPTAMIENTO Y CONTROL DE ERRORES
PROPUESTOS CON ESQUEMAS SIMILARES SIN

APLICACION DEL ALGORITMO AES.

Los mismos esquemas propuestos en las secciones
anteriores, donde el algoritmo AES se aplica a la
informacion de mensaje para luego procesar su salida
por medio de cddigos de control de error, son simulados
ahora sin la utilizacion del algoritmo de encriptamiento,
con los fines de comparar las tasas de error en cada caso.

Como se observa en la Fig. 1, el efecto de
propagacion de errores que el algoritmo AES produce
sobre la informacion, que como se dijo anteriormente
puede medirse por un factor T,-g que incrementa la tasa

de error en bits, permanece dentro de los ordenes
medidos, aun cuando se utiliza codificacion para el
control de errores. Sin embargo, para la mayoria de los
esquemas propuestos, utilizar el algoritmo de
encriptamiento juntamente con el de codificacion para el
control de errores significa tener una diferencia en la
tasa de error que puede considerarse una perdida de
alrededor de aproximadamente 7dB, mientras que en la
comparacion de las transmisiones sin codificacién para
el control de errores esta perdida fluctia entre los 2 a
5dB. En el caso del esquema que utiliza el codigo

turbo, el uso del algoritmo AES acelera la aparicion del
efecto de piso en la performance de tasa de error.

El uso de codigos de decodificacion iterativa junto
con el algoritmo AES trae aparejada una mejora
sustancial en la tasa de error total del esquema, de
manera que si se transmite informacion encriptada sin
codificar, para obtener una tasa de error en bits de

P,, =10° se necesita una relacion E, /N, = 11dB,

mientras que haciendo uso de codificadores de control
de error eficientes como los LDPC o los Turbo junto con
el AES, se tiene una tasa incluso levemente menor con
E, /N, = 3dB . Sin embargo, el efecto de propagacion

de errores no es totalmente contrarrestado en los
esquemas propuestos.

El efecto de propagacion de errores del algoritmo
AES podria ser contrarrestado si la informacion fuera
primeramente codificada para controlar errores, y luego
de algin procedimiento de mezclado de datos,
encriptada por este algoritmo. De esta forma las rafagas
de ruido ocasionadas por el AES en la decodificacion,
serian desparramadas en varias palabras de codigo por el
proceso de mezclado de datos y luego mejor controladas
por el decodificador correspondiente. Sin embargo, y
como se explicd en la seccidon 3, este ordenamiento de
los bloques ocasiona un endurecimiento de las
decisiones en el decodificador, que le reduce
fuertemente su poder de correccion de errores.

6. IMPLEMENTACION PRACTICA.
COMBINADO DE UN CODIGO LDPC
C,ppc(2560,1280) Y EL ALGORITMO AES (128

BITS).

Es posible implementar un decodificador LDPC [9] [10]
[11] [17] en forma muy sencilla en 16gica programable
utilizando un decodificador de sumas-restas en punto
fijo. En este decodificador no se realizan productos ni
cocientes, ni utiliza aritmética de punto flotante. El
decodificador propuesto se describe en [11] [17] los
resultado obtenidos no difieren en gran medida con los
obtenidos en forma tedrica cuando se utiliza un
decodificador con una tabla de busqueda de 256 entradas
de 2 bytes y 30 iteraciones, tal como se observa en la
Fig. 3.

En [12] [13] [14] se describe la forma de
implementar en légica programable un encriptador y
desencriptador AES de 128 bits de bloques y una llave
de 128 bits de bajo costo y area minima [15] [16].

La combinacion de las implementaciones
mencionadas permite desarrollar un esquema de
transmision de datos en 16gica programable con un alto
nivel de privacidad y excelente performance en cuanto a
la tasa de error (BER).

7. CONCLUSIONES

Como se observo en la seccion 2, la transmision de datos
encriptados por medio del algoritmo AES en presencia



de ruido va acompaiada de un efecto de propagacion de
errores proporcional al tamafo de bloque del
encriptador. Esto sugiere el uso de este algoritmo
conjuntamente con eficientes técnicas de codificacion
para el control de errores como los codigos LDPC y
Turbo, debido a que el requisito de relacion sefial-ruido
es considerablemente alto si se pretende lograr tasas de
error aceptables en la mayoria de las aplicaciones
practicas.

En este trabajo se analizd como es posible mejorar
la tasa de error (BER) en una transmision de mensajes
cifrados de un sistema que utilice AES mediante el uso
de cddigos LDPC y Turbo. El bloque de encriptamiento
utilizado trae como consecuencia un efecto de
propagacion de error, que en el caso de la transmision
sin codificar, es equivalente a una perdida de relacion
seflal ruido que fluctha aproximadamente entre 2 vy
5dB. La utilizacion de cbodigos de decodificacion
iterativa, convierte este efecto en una pérdida menor, de
aproximadamente 7dB .

La utilizacion de técnicas de control de
decodificacion iterativa conjuntamente con el algoritmo
AES permite lograr una tasa de error de

aproximadamente ~ 6x70°  con una  relacion
E,/N, ~3dB, cuando para el caso sin codificar se

necesita una relacion E, /N, =11dB para lograr la

misma tasa de error.

También se muestra la mejora en la privacidad que
se puede obtener en el sistema al permutar los elementos
de la palabra codificada que se va a transmitir.

Por ultimo se muestra como es posible implementar
facilmente este sistema en logica programable usando un
decodificador LDPC que utiliza s6lo sumas y restas y un
encriptador-desencriptador AES de 128 bits de bloques
y una llave de 128 bits.
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