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RESUMEN

En este articulo presentamos la implementacion eficiente
en FPGA (Field Programmable Gate Array) de un
algoritmo para la multiplicaciéon por digitos sobre
campos finitos GF(2™). La multiplicacién sobre campos
finitos es una operacion fundamental en areas como la
criptografia, los cddigos de correccion de errores y el
procesamiento digital de sefiales; asi que se requiere de
una multiplicacién eficiente para mejorar el desempefio
de diversos algoritmos utilizados en estas aplicaciones.
Las arquitecturas seriales para calcular la multiplicacion
presentan una buena eficiencia en espacio o area, pero su
eficiencia en tiempo es pobre; en contraste, las
arquitecturas paralelas realizan la operacién en un solo
ciclo de reloj, pero requieren de una gran cantidad de
espacio. En la multiplicaciéon por digitos se procesan
grupos de bits conocidos como digitos en un solo ciclo
de reloj. Esto nos permite operar en un rango de
eficiencias de tiempo y de espacio segin convenga, que
dependera del tamafio seleccionado del digito. Hemos
construido un multiplicador por digitos que opera en el
campo GF(2*’), que es un acampo recomendado por el
NIST (Nacional Institute of Standard Technology) para
criptosistemas de Curvas Elipticas (ECC).

Hacemos uso del paquete computacional ISE Version
7.1i de Xilinx para el disefio. Se hace una descripcion del
circuito con VHDL (Hardware Description Language) Y
usamos la herramienta ModelSim para las simulaciones
del multiplicador, el cual ha sido implementado en un
FPGA Spartan 3 en una tarjeta prototipo de Digilent.

1. INTRODUCCION

Los campos finitos o de Galois tienen numerosas
aplicaciones en los sistemas de comunicacion actuales,
como la transmision de datos o la grabacion de discos
compactos. Ademas, las operaciones aritméticas sobre
estos campos se utilizan intensamente en aplicaciones
como la criptografia, los cddigos de correccion de
errores y el procesamiento digital de sefiales. En tales
aplicaciones se requiere de una alta velocidad de
computo en el desarrollo de sus algoritmos.

Los campos finitos con ¢ elementos se representan
como GF(g) y los campos finitos de interés para
aplicaciones computacionales son los campos de
extension de GF(2), representados por GF(2"). La
representacion de los elementos del campo tiene una
importancia fundamental en la eficiencia de las
arquitecturas que realizan operaciones aritméticas sobre
estos campos. Considerando GF(2") como un espacio
vectorial sobre GF(2), se pueden seleccionar distintas
bases de representacion, y los elementos del campo se
pueden ver como vectores de m-bits. En esta situacion, la
operacion de suma es relativamente poco costosa,
mientras que la multiplicaciéon es la mas importante y
una de las mas complejas. Existen distintas bases de
representacion de los elementos de GF(2"), siendo las
mas populares la base polinomial o estandar [1], la base
normal [2] y la base dual [3]. El uso de cierta base
determina un tipo particular de algoritmo para la
multiplicacion, asociado con la complejidad en espacio y
tiempo del circuito.

Una de las principales areas de aplicacién de los
multiplicadores por digitos sobre campos finitos GF(2")
son los sistemas criptogréficos, los que en la actualidad
requieren cada vez mas de un eficiente desempefio en
velocidad, area, consumo de potencia y seguridad.
Generalmente las implementaciones realizadas en
software de operadores aritméticos sobre campos finitos
requieren de grandes recursos de computo y de grandes
cantidades de memoria, lo que afecta el desempefio de
un sistema de computo. Debido a esto recientemente
encontramos en el estado del arte diversas propuestas de
implementaciones en hardware de tales operadores [5],
[6], [71. [8], [10].

Presentamos aqui la implementacion de un multiplicador
por digitos que opera en el campo GF(2**), que es un
campo recomendado por el NIST (Nacional Institute of
Standard Technology) para criptosistemas de Curvas
Elipticas (ECC).

Usamos dispositivos reconfigurables como los FPGA’s,
debido a su caracteristica de reprogramacion, lo que
permite una mayor facilidad en el proceso de
verificacion y redisefio.



2. DESCRIPCION DEL ALGORITMO

La multiplicacion de campos finitos GF(2") de dos
elementos 4 y B para obtener un resultado C= A4 *B mod
p(a) ( donde p(a) es el polinomio irreducible) puede ser
realizado en diferentes formas: serial, paralela o por
digitos. El algoritmo de multiplicacién por digitos
introducido en [4] para campos binarios GF(2"), es
eficiente en consumo de é&rea, tiempo y potencia. Se
procesan varios coeficientes del multiplicador B al
mismo tiempo. El nimero de coeficientes que son
procesados en paralelo es definido como el tamafio del
digito, y es definido como D. Denotamos & como el
namero total de digitos con d = [m/D].
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Algoritmo de multiplicacion por digitos:
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3: end for
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Return (C mod g{oc))

3. ARQUITECTURA DEL MULTIPLICADOR

La multiplicacion por digitos de 4 (@) y B (a) en el
campo GF(2") es una operacion mas compleja que la
adicion y requiere de tres pasos para su calculo: una
multiplicacién polinomial, una operacién de reduccion
principal modulo el polinomio irreducible y wuna
operacion de reduccion final mdédulo el polinomio
irreducible [4], [5].

La figura 1 muestra la arquitectura del multiplicador de
digitos serial/paralelo mapeada del algoritmo LSD- First
[5]. A este tipo de arquitectura también se le llama
multiplicador de acumulador simple (S4M) ya que
utiliza una multiplicacion polinomial que es el nicleo del
multiplicador. Estas arquitecturas son comunmente
usadas en implementaciones de hardware para
aplicaciones criptogréficas.
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Figura 1. Arquitectura del multiplicador por digitos
usando un tamafio de digito (D=5) para GF (2'%%).

Como se puede observar, los polinomios de entrada 4 y
B son de 163 bits, entran al nudcleo del multiplicador
donde se realizan los productos y sumas parciales, es
decir, C= Bi*4 + C; después se realiza la reduccion
principal 4= A*a"” mod p(a) y finalmente una reduccion
final Cmod p (o) [5].

El circuito de multiplicacion polinomial (niicleo del
multiplicador) calcula los resultados intermedios (sumas
y productos parciales) y los almacena en el acumulador
C. En esta operacion se obtienen m columnas y D filas
en cada ciclo de reloj. El circuito de reduccion principal
recorre A hacia la izquierda D posiciones para obtener la
reduccion modulo el polinomio irreducible (paso 4 del
algoritmo). El circuito de reduccion final reduce lo
contenido en el acumulador para conseguir el resultado
final en C (paso 6 del algoritmo).



4. IMPLEMENTACION EN FPGA DEL
MULTIPLICADOR POR DIGITOS

Todas las pruebas y mediciones se realizaron en una
tarjeta de desarrollo de Digilent que contiene un FPGA
SPARTAN3: XC3S200-FT256. EI FPGA contiene
200,000 compuertas, 960 bloques de celdas logicas
(CLBs) y 1,920 slices.

4.1. Célculos previos de complejidades de espacio y
tiempo.

La complejidad de espacio en funcién del nimero de
compuertas légicas se muestra en la Tabla 1.

Tablal. Complejidad de espacio el multiplicador por
digitos.

Polinomio Irreducible Complejidad en area
(Compuertas)
General (m+k)D XORs +
(m+k+1)D ANDs

En la Tabla 2 se muestran los requerimientos de espacio
para un campo finito GF(2”°) que utiliza como
polinomio irreducible a P(x)= x> +x’ +1.

Tabla 2. Complejidad de espacio del multiplicador por

La figura 2 muestra los tiempos de operacion en
microsegundos del multiplicador por digitos en el campo
GF(2”°) para diferentes valores de D. La frecuencia
usada es de 50 Mhz, es decir, un periodo de 0.02 useg.
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Figura 2. Complejidad de tiempo en microsegundos del
multiplicador por digitos para diferentes valores de D.

4.2. Resultados del proceso de sintesis del circuito.

La figura 3 muestra la complejidad en éarea (slices)
reportada por el sintetizador, para diferentes valores de
D. Se puede observar que para m=239 bits se aprovecha
casi en su totalidad el espacio del FPGA al usar un valor
de D=5, que requiere de 1,918 slices de un total de 1,920
slices con que cuenta el FPGA.
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La complejidad en tiempo la hemos determinado
previamente haciendo las siguientes consideraciones:

La frecuencia del FPGA que se maneja en la Tarjeta
SPARTAN 3 es de 50 Mhz.

Asi entonces:
f=50Mhz
T=1/50 Mhz = 0.02 useg en un ciclo de reloj
Tispe = 0.02 useg * Numero de ciclos de reloj (d= Total
de digitos o ciclos de reloj)
Donde: d = m/D ciclos de reloj

Ejemplo de tiempo usando el multiplicador por digitos
con un campo finito GF (2%%9).

Multiplicador por digitos con m=239 bitsy D=20
d=m/D = 12 digitos o ciclos de reloj
T=0.02 pseg * 12 = 0.24 pseg

Tamafio del Digito

Figura 3. Complejidad de espacio (slices) que ocupa el
multiplicador por digitos en el FPGA

En la figura 4, se presenta la complejidad de tiempo en
funcion del nimero de ciclos de reloj.
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Figura 4. Complejidad de tiempo del multiplicador en
ciclos de reloj para varios valores de D.



5. COMPARACION CON OTRAS
ARQUITECTURAS

Comparamos nuestro  multiplicador con algunos
multiplicadores propuestos en el estado del arte reciente

(71, [8]. [9].

Tabla 3. Tiempos de multiplicacion en
Software/Hardware reportadas en [7].

Implementacion | sw/hw m Mult. | Plataformas
Lépez (1999) SW 162 | 10.5mS | UltraSparc a
300 Mhz
Savas (2000) SW 160 | 18.3uS | Micro ARM
a 80 Mhz
Rodriguez SW 163 | 5.4pS | Pentiumlla
(2000) 450 Mhz
Rosner (1998) HW 168 | 4.5mS FPGA
XC4052 a
16 Mhz
Orlando (1999) HW 167 | 0.21mS FPGA
XCV400E a
76 Mhz
Lee (2000) HW 192 | 2.88uS No
implementado
Garcia (2004) HW | 239 | 3.1 uS | Virtex-300
(75 Mhz)

Tabla 4. Tiempos de multiplicacion en arquitecturas por
digitos reportadas en [9].

m= 167 Digit Clock Montgomery
Size (Mhz) (msec)
4 85.7 0.55
8 75.5 0.35
16 76.7 0.21

Tabla 5. Complejidad de tiempo de multiplicadores por
digitos reportados en [8].

Digit Field Platform Time
Size m (msec)
D=16
155 VLSI 40 Mhz 3.9
155 | Xilinx FPGA XC4020XL, 18.4
15 Mhz
113 Xilinx FPGA XCV300, 3.7
45 Mhz
155 VLSI, 66 Mhz 5.7
167 Xilinx FPGA XCV400E, 0.21
76.7 Mhz

Atendiendo a las tablas presentadas, podemos observar
una mayor eficiencia en el tiempo de operacion de
nuestro multiplicador comparada con los resultados
reportados en el estado del arte. EI multiplicador por
digitos que hemos presentado calcula una multiplicacion
en un tiempo de 0.24 useg usando un digito de tamafio
D=20 para un campo finito GF(2**).

6. CONCLUSIONES

Hemos presentado la implementacion en un FPGA
Spartan3 de Xilinx, de un multiplicador por digitos que
opera en el campo GF(2**) y que usa un polinomio
irreducible P(x)= x*** + x’ +1, los cuales son valores
sugeridos por el NIST para aplicaciones criptograficas
de curvas elipticas ECC. Se ha mostrado que con la
seleccion del tamafio del digito D, se puede obtener una
implementacidn eficiente en el FPGA considerando las
complejidades de tiempo y espacio que se requieran para
aplicaciones especificas. Una aplicacion directa de
nuestro multiplicador sera la construccion de un
criptoprocesador para curvas elipticas, los que requieren
cada vez mas de un eficiente desempefio en velocidad,
area, consumo de potencia y seguridad.
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