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RESUMEN

En este articulo se presenta la implementacion de un
multiplicador con salida paralela a nivel de digito en €l
cuerpo finito binario GF(2°®) usando bases normales
Gaussianas presentada por Reyhani-Masoleh en [1]. La
arquitectura del hardware es implementada usando VHDL
y sintetizada con la herramienta Quartus Il de Alteraa
sobre la FPGA (Field Programmable Gate Array)
EP2S60F1020C3. Ademas se muestran los resultados de
la simulacién para diferentes disefios fécilmente
extendidos donde varia €l tiempo de operacion del
multiplicador.

1. INTRODUCCION

La seguridad de los sistemas de clave publica actuales se
basan en la complgjidad del célculo de un problema
matemético como lo es la factorizacion de nimeros
grandes o el calculo de logaritmos discretos para enteros
grandes. Para implementaciones en hardware es
generalmente mas conveniente usar campos finitos
binarios de caracteristica dos, GF(2™) que un campo de
enteros modulo un nimero primo grande. Esto se debe en
gran medida a que su aritmética esta libre de acarreos, 1o
cual implicareduccion del area en laimplementacion y un
mejor desempefio [2].

Diferentes algoritmos para la multiplicacion en el
cuerpo finito GF(2™) tanto a nivel de software como a
nivel de hardware han sido presentados en la literatura
[3], [4] y [5]. Adicionalmente se han utilizado diferentes
bases para |a representacion de los elementos del cuerpo
finito GF(2™) en los que operatales multiplicadores[2].

Con el propésito de redlizar la multiplicacién en €l
cuerpo finito GF(2'%%) usando bases normales Gaussianas,
este articulo presenta la implementacién en hardware de
la arquitectura del multiplicador con salida paralela
propuesto por [1]. Para el disefio de los bloques de la
arquitectura del multiplicador se utilizo descripcién
VHDL, y paralasintesis se utiliz6 la herramienta Quartus
Il de Alterad sobrela FPGA EP2S60F1020C3.

La organizacién de este articulo es la siguiente: En la
seccién 2 se presenta una descripcion de algoritmos de
multiplicacion para bases normales Gaussianas en el
cuerpo finito GF(2™). En la seccién 3 se describe
procedimiento para realizar la multiplicacién con salida
paralelaanivel dedigitoen el cuerpo finito GF(2™). En la

seccién 4 se presenta la implementacion del multiplicador
en GF(2'%%). En la seccién 5 se muestra los resultados de
simulacién. Finalmente, en la seccion 6 se presentan las
conclusiones.

2. ALGORITMOSDE MULTIPLICACION

En esta seccion algunos algoritmos de multiplicacién
presentados en [1] son descritos.

21. Multiplicacion usando una base normal

arbitraria.
Una base normal de GF(2™) sobre GF(2) es un conjunto

N :{b,bz,...,bzm} cuyos elementos son linealmente

independientes. Sea

A=(aya,....a, 1) y

B=(b,b,...b ). respectivamente, y CIT GF(2"),

m-1

entonces

m-1m-1
C=(CO’C1""’Cm—l)=AB=éé a1bjmj (l)
i=0 j=0

Donde de C; puede ser expresado como
¢c=aM®b", 0£1 £m-1 )

MO :[nf;]fj;,nﬁ | GF(2),0£i,j£m-1
Algoritmo 1. (Algoritmo usando una BN arbitraria)
Entrada :

A=(a,.a,,..a,,),B=(by,b,,..b,,)T GF2™)

yM

Sdida: C=(c,,c,,....C,, ) =AB

1. Inicidizaa X =AyY =B

2. Parak=0am- 1

3 Computar:c, =xMy"

4. X =X<<1lyY:=Y<<1}

5. Sdida C=(c,,C,,nrCpyp)

donde X <<1=(xl,..xm_l,x0).

donde

2.2. Algoritmo de multiplicacién Ning-Ying

En [6], [7], Ning y Yin propusieron algoritmos eficientes
en software que precalculan las diferentes rotaciones a la
izquierda de los vectores A y B y almacenarlos en una
memoria.



Algoritmo 2. (Algoritmo Ning-Ying)
Entrada :

A=(a,,a,,...a,,),B=(bg, by, b, 4
yM

Sdida : C=(c,,¢,,.... C,.,) = AB

1. Precomputar arreglo para A,y B,
2. InicidizarC:=0
3. Paai=0am- 1{
4 Inicidlizar S:=0
5. Para j=0am - 1{
6

7

8

)1 GF(2™)

S M(i, j) =Llentonces S:=S+B}
C=C+A, - S
Sdida C=(cy, ¢y €y g )

2.3. Multiplicacién convencional en GNB
Sea C, = F(a,b), el cual puede ser obtenido por m
impar como sigue:

- F(Q' ) a aF(k+l)bF(p k) (4)

En (4), la secuencia F(1), F(2),
calculado usando (5):

F(2u'mod p)=i,0£i£m-LO0£ jJET, (5
donde u es un entero de orden T mod p. Es claro que cada
elemento de (4) corresponde a las entradas no nulas de la
matriz de multiplicacién M.

Algoritmo 3. (Multiplicacion convencional)

Input:

A =(ay,a,.... a, ),
andF(x,y)
Output: C =(c,, ;s Gy 1) =AB
Initidize X :=AandY =B

2. Fork=0tom- L

3 Compute: ¢, =F(X,Y)

4, X =X<<landY:=Y <<1}
5. OuputC =(cy,Cyms Cq)

F(p - 1) necesita ser

B=(b,.b,,..b, )T GF2™)

=

24. Algoritmo de
modificado

En un intento para modificar el algoritmo 2, la matriz R
(m-1) x T cuyos elementos R(i, j); 0£ R(i, j)) £ m—1, 1£
i£Em-1,1£)£T,contienelosindicesdelos1sen lafila
i de M. S & nimero de 1sen lafilai de M es T, entonces
todos los R(i, j), 1 £ j £ T, contienen un entero en [0, m -
1]. De otro modo, seinicializan |os elementos restantes de
R, cuyo nimero es par, con un valor constante, por
gjemplo con 0.

Entonces se puede escribir cg como

Multiplicacion  Ning-Ying

Co _aobl"'aaga bR(. g (6)

Usando (6), se puede obtener ¢, por adicién| modulo men
todoslosindices en (6)

CI 81h+1modm +a a1+|modm a h + R(I J)mOdm_
i=1 =1 %]

O£l£m-1

Algoritmo 4. (Algoritmo Ning-Ying modificado)
Entrada:

A= (aO!al! Yaml)
yR

Sdida: C=(c,,c,,..C, ,)=AB

1 Precomputar arreglo para A, y B,

=(b,, b,y b, )T GF2™)

2. InicidizarC: A- B,

3. Paai=0am- 1

7. C:=CA(A, - (Brgy A Bugy A A Boor) )}
8.

Sdida C=(C,,Cy, Cprsy)

3. MULTIPLICADOR A NIVEL DE DIGITO CON
SALIDA PARALELA

En esta seccion se presenta los principios tedricos acerca
del multiplicador presentado por Reyhani-Masoleh en [1].
El ndmero total de ciclos de reloj que se necesitan parala
multiplicacion es q = @n/ d(), donde d,1 £d £ m, es
expresado como el nimero de bits de cada digito. Sea:

S'(k,B) —( vk A Braay A A B ) >> K,

1EkE ——

2

donde R(i,j),1LE£i £ m-1, es el (, j)-esimo elemento de
lamatrizR, m— 1xT.SeaC =AB con A, ByC 1
GF(2™). Entonces

=(A-B)A A (A SKB)<K)

k=1
A((A,. - SkB)>>k)
donde S'(k, B) T GF(2™ definido en (7).
SeaS(m-k, B) = S(k, B), 1 £k £ (m-1)/2. Entonces, (8)
puede ser expresado como

(A - S(B)<<k=(A -SKBY vy

(An. - S'(k,B)) >k = (A, -
siendo A, BT GF(2",

S'(k, B))*

C=AB= gl(%_k - S'(kk,B)*, 9

k=0
donde S'(0, B)=B;.
SeaS(k, B) T GF(2"™) representado con respecto a GNB

m-1
como S(k,B) = é s(k,B)b?, donde
1=0
S(k,B)T {0}. Luego un elemento de campo,
J(X,Y) :5 X, S(k,Y)b® (10)

k=0
donde J(X, Y) es una funcion de dos elementos de campo
de X = (Xo, Xg,o--Xm-) Y Y = (Yo, Y1,---¥Ym-1), donde
50, Y)=y, ys(k,Y)=s(m- k)Y)paa 1 £k £

(m1)/2. Entonces se puede escribir (9) como



" lad : 0
C= aga am k+|§(k' B)bj -
k=0€1=0 %]
Blogs ! . 5
=a¢a an Sk Bb = (1)
1=0€k=0
- 1 2m
=4 07 (a8
1=0
donde m=qd -r, donde O£ r£ d — 1 Entonces,
ZX, ) = (o (XA LXE YR )P AL 12
A L(Xéq_ 2)d ’Y2<q-2)d ))zu A LO(XZ(q-l)d ,Yzm-l)d),
d;1 ; i i
Donde L(X,Y)=Q J“*'(X?,Y?) (13)
i=0
d—or—l ) ‘ |
L(X,Y)= a J" " (X?,Y?) (14)

i=0
Comparando (12) con (13) paravaloresde X = A2y Y =
B?, se puede verificar que Z (A% B?)=C? . Por lo tanto,

C =AB puede ser encontrado usando (12) s X = Az y
Y =B%", entonces, Z(A' ,B?)=C.

4. IMPLEMENTACION DEL MULTIPLICADOR
CON SALIDA PARALELA SOBRE GF(2'%)

En esta seccion se presenta la implementacion en
hardware del multiplicador propuesto por Reyhani-
Masoleh en el cuerpo finito GF(2'%%). La arquitectura
presenta diversos bloques funcionales que permiten
realizar diferentes funciones para llevar a cabo la
multiplicacion. En la figura 1 se muestra el diagrama de
bloques del multiplicador presentado en [1].

Sea Zj) como el contenido de la salida del registro Z en
la j-ésima operacion 0 = j= g — 1 del ciclo de reloj. Al
iniciar la operacion el registro de salida Z debe ser
borrado, Z; = 0y los registros de entrada X'y Y deben ser
cargados con las coordenadas iniciales X =AYy

Yo, = B2 . Pararealizar la multiplicacion de una manera
mas eficiente se puede escribir la ecuacion (12) de la
siguienteformarecursiva: Z,, = Z(Zjd) A L(X;,Y,) (15

d d
Donde Xy = X (i) Yju =Y (16)
Después de q ciclos de reloj e registro de salida Z
contiene las coordenadas de C=AB.

4.1. Bloques de Rotacion
En la Figura 1 los blogues de rotaciéon CS rotan a la

derecha d posiciones el vaor de la sdida de los
multiplexores 1y 2. Los blogues CS" rotan a la derecha x
posiciones los datos de salida del bloque J.

4.2. Blogue Sumador

El término L(X;,,Y;)) en (15) es implementado por
un blogue sumador en GF(2'%%) con d entradas mediante
compuertas X OR.
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Figura 1. Diagrama en bloques del multiplicador paralelo
anivel dedigito.

4.3. BloqueP
La entrada de este bloque corresponde a Y(f) , 0=i=d-1

donde la salida (K, Y) puede ser calculada usando la

ecuacion (7). En este caso, para determinar la matriz R se
realizé un programa en Matlab segln los pardmetros de
F(U,V) presentados en [2]. El hardware del bloque J es un
circuito combinatorio basado en compuertas X OR.
4.4.BloqueJd

El blogue J(X,Y) segun (10) se puede escribir mediante la
siguiente  ecuacion  J(X,Y) = X'(X)- P(Y) donde

XU(X) = (X0s Xipe 13 X 2000001 %21 %) 1) vy
P(Y) = (Y1, %(1Y),%(2,Y),... (2 Y), %L Y)) (18)
Entonces la sdida J,,;,0£i £ d- limplementa

J(X(zj') ,Y(?')) usando (17). El hardware del bloque J es
un circuito combinatorio basado en compuertas AND de
dos entradas.

45. BloqueJ’

Durante el dltimo ciclo dereloj j = d-1 todas las entradas
r generadas desde los bloques J,...,.Jr; son 0 y las otras
entradas corresponden a los términos que aparecen en
(14). Estas entradas son controladas por el bloque A que
genera una sefial la cual es O Unicamente en el Ultimo
ciclo de reloj conectado a los bloques Jy,....Jr.1. El
hardware del blogue J es un circuito combinatorio basado
en compuertas AND detres entradas.

4.6. Unidad de control

La unidad de control es implementada usando méquinade
estados finito (FSM), la funcidn es controlar la secuencia
de entrada Xy Y de datos del multiplicador y habilitar los
registrosZy Out.

4.7. Registros /0Oy Acumulador

Los operandos del multiplicador se amacenan en los
registros Xy Y. Al finalizar la operacion la unidad de
control habilita el registro Out para almacenar el resultado
del multiplicador. El registro acumulador Z guarda los
resultados que se cal culan usando la ecuacion (15).

Para este multiplicador con salida paralela de tipo T = 4
sobre GF(2!%%) requiere 163d compuertas AND, =404d
compuertas XOR y aproximadamente 652 registros.



5. RESULTADOSDE SIMULACION

Con el propésito de verificar el funcionamiento del
multiplicador se realizaron diferentes simulaciones en el
cuerpo finito GF(2'°%). Los resultados de simulacién se
muestran en las tablas 1, y 2. En la Figura 2 se muestra el
resultado de simulacién paraAZ.

A A=A=X
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FiguraZ. Resultados de |as simul aciones para A

En la Tabla 1 se presentan los resultados para diferentes
implementaciones hardware considerando varios valores
para los parametros d y r donde r = qd — 163. En este
caso el periodo dereloj esde 10 ns.

% ALUTs | Tiempo de

d r g | ALUTs operacién
enns
1] 2 1 82 903 1% 842.4
2| 4 1 41 1888 2% 436.5
3| 8 5 21 2083 1% 238.8
4] 16 | 13 [ 11 3460 7% 137.5
5| 32| 29 6 6390 13% 87.74

Tabla 1Tiempo de operacién y nimero de ALUTS.

En la Tabla 2 se muestra la comparacién entre el tiempo
de retardo generado presentado en [1] y los resultados de
tiempo de retardo presentados en este trabajo para cada d
yr.

El tiempo de retardo del multiplicador paralelo presentado
en [1] estadado por la siguiente relacion

E£T,+(dog, T+ dog,(d - r+1yr, (9)
donde Ta y Tx corresponden a tiempo de retardo de la

compuerta AND y la compuerta XOR, respectivamente.
EnestecasoT=4, TA»1.25nsy Tx »1.25ns.

Camino criticode | Camino critico de
d r retardo (Tedrico) | retardo (Practico) in
inns ns
1 2 1 5.0 4.32
2| 4 1 6.25 4.15
3| 8 5 6.25 4.26
4| 16 13 6.25 4.29
5| 32 | 29 6.25 5.61

Tabla 2. Comparacion de los retardos de tiempo.
6. CONCLUSIONES

En este articulo se redizé el disefio del multiplicador
paralelo a nivel de digito presentada en [1] usando bases

normales Gaussianas de tipo T=4 sobre GF(2'%%). En este
trabgjo se presentan cinco diferentes implementaciones
para la arquitectura del multiplicador paralelo. Cada
implementacion se ha realizado (variando el parametro d)
con €l proposito de alcanzar un mayor desempefio a nivel
develocidad y érea.

Como trabajo futuro se pretende implementar el inverso
multiplicativo mediante €l algoritmo de T.Ithoh, S. Tsujii
presentado [8] sobre GF(2'%°) usando este multiplicador
paralelo para implementar un procesador basado en
curvas elipticas sobre GF(21%3).
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