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RESUMEN 
 

En este artículo se presenta la implementación de un 
multiplicador con salida paralela a nivel de digito en el 
cuerpo finito binario GF(2163) usando bases normales 
Gaussianas presentada por Reyhani-Masoleh en [1]. La 
arquitectura del hardware es implementada usando VHDL 
y sintetizada con la herramienta Quartus II de Altera 
sobre la FPGA (Field Programmable Gate Array) 
EP2S60F1020C3. Además se muestran los resultados de 
la simulación para diferentes diseños fácilmente 
extendidos donde varía el tiempo de operación del 
multiplicador.   
 

1.  INTRODUCCION 
 
La seguridad de los sistemas de clave pública actuales se 
basan en la complejidad del cálculo de un problema  
matemático como lo es la factorización de números 
grandes o el cálculo  de logaritmos discretos para enteros 
grandes. Para implementaciones en hardware es 
generalmente mas conveniente usar campos finitos 
binarios de característica dos, GF(2m) que un campo de 
enteros modulo un número primo grande. Esto se debe en 
gran medida a que su aritmética esta libre de acarreos,  lo 
cual implica reducción del área en la implementación y un 
mejor desempeño [2].  

Diferentes algoritmos para la multiplicación en el 
cuerpo finito GF(2m) tanto a nivel de software como a 
nivel de hardware han sido presentados en la literatura 
[3], [4] y [5]. Adicionalmente se han utilizado diferentes 
bases para la representación de los elementos del cuerpo 
finito GF(2m) en los que opera tales multiplicadores [2]. 

Con el propósito de realizar la multiplicación en el 
cuerpo finito GF(2163) usando bases normales Gaussianas, 
este articulo presenta la implementación en hardware de 
la arquitectura del multiplicador con salida paralela 
propuesto por [1]. Para el diseño de los bloques de la 
arquitectura del multiplicador se utilizo descripción 
VHDL, y para la síntesis se utilizó la herramienta Quartus 
II de Altera  sobre la FPGA  EP2S60F1020C3. 
   La organización de este artículo es la siguiente: En la 
sección 2 se presenta una descripción de algoritmos de 
multiplicación para bases normales Gaussianas en el 
cuerpo finito GF(2m). En la sección 3 se describe el 
procedimiento para realizar la multiplicación con salida 
paralela a nivel de digito en el cuerpo finito GF(2m). En la 

sección 4 se presenta la implementación del multiplicador 
en GF(2163). En la sección 5 se muestra los resultados de 
simulación. Finalmente, en la sección 6 se presentan las 
conclusiones. 
 

2. ALGORITMOS DE MULTIPLICACION 
 
En esta sección algunos algoritmos de multiplicación 
presentados en [1] son descritos. 
 
2.1. Multiplicación usando una base normal 
arbitraria. 
Una base normal de GF(2m) sobre GF(2) es un conjunto 
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Algoritmo 1. (Algoritmo usando una BN arbitraria) 

( ) ( )

( )

( )1m10

tr
k

1m10

m
1m101m10

c,...,c,cCSalida5.
1}Y:Yy1X:X4.

yMxc:Computar3.
1{ma0kPara2.

B:YyA:XrInicializa1.
ABc,...,c,cC:Salida

My
)GF(2b,...,b,bB,a,...,a,aA

:Entrada

−

−

−−

=
<<=<<=

=
−=

==
==

∈==

 

donde ( )011 ,,...1 xxxX m −=<< . 

 
2.2. Algoritmo de multiplicación Ning-Ying 
En [6], [7], Ning y Yin propusieron algoritmos eficientes 
en software que precalculan las diferentes rotaciones a la 
izquierda de los vectores A y B y almacenarlos en una 
memoria. 



Algoritmo 2. (Algoritmo Ning-Ying) 
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2.3. Multiplicación convencional en GNB 

Sea ( )baFC ,0 = , el cual puede ser obtenido por m 

impar como sigue: 
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En (4), la secuencia F(1), F(2), …, F(p - 1) necesita ser 
calculado usando (5): 

,0,10,)mod2( TjmiipuF ji ≤≤−≤≤=     (5) 
donde u es un entero de orden T mod p . Es claro que cada 
elemento de (4) corresponde a las entradas no nulas de la 
matriz de multiplicación M.  
Algoritmo 3. (Multiplicación convencional) 
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2.4. Algoritmo de Multiplicación Ning -Ying 
modificado 
En un intento para modificar el algoritmo 2, la matriz R 
(m - 1) x T cuyos elementos R(i, j); 0 ≤ R(i, j) ≤ m – 1, 1≤ 
i ≤ m - 1, 1 ≤ j ≤ T, contiene los índices de los 1s en la fila 
i de M. Si el número de 1s en la fila i de M es T, entonces 
todos los R(i, j), 1 ≤ j ≤ T, contienen un entero en [0, m - 
1]. De otro modo, se inicializan los elementos restantes de 
R, cuyo número es par, con un valor constante, por 
ejemplo con 0. 

Entonces se puede escribir c0  como  
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Usando (6), se puede obtener cl por adición l modulo m en 
todos los índices en (6), 
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     0 ≤ l ≤ m - 1 

Algoritmo 4. (Algoritmo Ning-Ying modificado) 
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3. MULTIPLICADOR A NIVEL DE DIGITO CON 

SALIDA PARALELA 
 
En esta sección se presenta los principios teóricos acerca  
del multiplicador presentado por Reyhani-Masoleh en [1]. 
El número total de ciclos de reloj que se necesitan para la 
multiplicación es  dmq /= , donde d, 1 ≤ d ≤ m, es 

expresado como el número de bits de cada digito. Sea:  
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donde R(i, j), 1 ≤ i ≤ m - 1, es el (i, j)-esimo elemento de 
la matriz R, m – 1 x T. Sea C = AB con A, B y C ∈ 
GF(2m). Entonces  
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donde S’(k, B) ∈ GF(2m) definido en (7). 
Sea S’(m – k, B) = S’(k, B), 1 ≤ k  ≤ (m-1)/2. Entonces, (8) 
puede ser expresado como 
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donde S’(0, B)=B1. 
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donde J(X, Y) es una función de dos elementos de campo 
de X = (x0, x1,…,xm-1) y  Y = (y0, y1,…,ym-1), donde 
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donde m=qd - r, donde 0≤ r≤ d – 1  Entonces, 
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Comparando (12) con (13) para valores de X = A2 y Y = 

B2, se puede verificar que 
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4.  IMPLEMENTACION DEL MULTIPLICADOR 

CON SALIDA PARALELA SOBRE GF(2163) 
 
En esta sección se presenta la implementación en 
hardware del multiplicador propuesto por Reyhani-
Masoleh en el cuerpo finito GF(2163). La arquitectura 
presenta diversos bloques funcionales que permiten 
realizar diferentes funciones para llevar a cabo la 
multiplicación. En la figura 1 se muestra el diagrama de 
bloques del multiplicador presentado en [1]. 

Sea Z(j) como el contenido de la salida del registro Z en 
la j-ésima  operación 0 = j= q – 1 del ciclo de reloj. Al 
iniciar la operación el registro de salida Z debe ser 
borrado, Z(j) = 0 y los registros de entrada X y Y deben ser 
cargados con las coordenadas iniciales r
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. Para realizar la multiplicación de una manera 

más eficiente se puede escribir la ecuación (12) de la 
siguiente forma recursiva: ),(2
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Después de q ciclos de reloj el registro de salida Z 
contiene las coordenadas de C=AB. 
4.1. Bloques de Rotación 
En la Figura 1 los bloques de rotación CS rotan a la 
derecha d posiciones el valor de la salida de los 
multiplexores 1 y 2. Los bloques CSx rotan a la derecha x 
posiciones los datos de salida del bloque J. 
4.2. Bloque Sumador 
El término ),( )()( jj YXL  en (15) es implementado por 

un bloque sumador en GF(2163) con d entradas mediante 
compuertas XOR. 
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Figura 1 . Diagrama en bloques del multiplicador paralelo 

a nivel de digito. 
 
4.3. Bloque P 

La entrada de este bloque corresponde a 
i

jY 2
)( ,  0 = i = d-1 

donde la salida ),('
0 Yks puede ser calculada usando la 

ecuación (7). En este caso, para determinar la matriz R se 
realizó un programa en Matlab según los parámetros de 
F(U,V) presentados en [2]. El hardware del bloque J es un 
circuito combinatorio basado en compuertas XOR. 
4.4. Bloque J 
El bloque J(X,Y)  según (10) se puede escribir mediante la 
siguiente ecuación )()('),( YPXXYXJ •=  donde 
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jj YXJ  usando (17). El hardware del bloque J es 

un circuito combinatorio basado en compuertas AND de 
dos entradas. 
4.5. Bloque J’ 
Durante el último ciclo de reloj j = d-1 todas las entradas 
r generadas desde los bloques J0,…,Jr-1 son 0 y las otras 
entradas corresponden a los términos que aparecen en 
(14). Estas entradas son  controladas por el bloque A que 
genera una señal la cual es 0 únicamente en el último 
ciclo de reloj conectado a los bloques J0,…,Jr-1. El 
hardware del bloque J es un circuito combinatorio basado 
en compuertas AND de tres entradas. 
4.6. Unidad de control 
La unidad de control es implementada usando máquina de 
estados finito (FSM), la función es controlar la secuencia 
de entrada X y Y de datos del multiplicador y habilitar los 
registros Z y Out. 
4.7. Registros I/O y Acumulador 
Los operandos del multiplicador se almacenan en los 
registros X y Y. Al finalizar la operación la unidad de 
control habilita el registro Out para almacenar el resultado 
del multiplicador. El registro acumulador Z guarda los 
resultados que se calculan usando la ecuación (15). 
Para este multiplicador con salida paralela de tipo T = 4 
sobre GF(2163) requiere 163d compuertas AND, =404d  
compuertas XOR y aproximadamente 652 registros. 



5. RESULTADOS DE SIMULACIÓN 
 
Con el propósito de verificar el funcionamiento del 
multiplicador se realizaron diferentes simulaciones en el 
cuerpo finito GF(2163). Los resultados de simu lación se 
muestran en las tablas 1, y 2. En la Figura 2 se muestra el 
resultado de simulación para A2 . 
 
A*A=A2=X 

 
Figura 2 . Resultados de las simulaciones para A2 

 
En la Tabla 1 se presentan los resultados para diferentes 
implementaciones hardware considerando varios valores 
para los parámetros d y r donde r = qd – 163. En este 
caso el periodo de reloj es de 10 ns. 
 
  

d 
 
r 

 
q 

 
ALUTs 

% ALUTs Tiempo de 
operación 

en ns 
1 2 1 82 903 1% 842.4 
2 4 1 41 1888 2% 436.5 
3 8 5 21 2083 4% 238.8 
4 16 13 11 3460 7% 137.5 
5 32 29 6 6390 13% 87.74 

Tabla 1Tiempo de operación y número de ALUTs. 
 
En la Tabla 2 se muestra la comparación entre el tiempo 
de retardo generado presentado en [1] y los resultados de 
tiempo de retardo presentados en este trabajo para cada d 
y r. 
El tiempo de retardo del multiplicador paralelo presentado 
en [1] esta dado por la siguiente relación 

  ( ) ( ) xA TrdTT 1loglog 22 +−++≤       (19) 

donde TA y TX corresponden al tiempo de retardo de la 
compuerta AND y la compuerta XOR, respectivamente. 
En este caso T = 4, TA ≈1.25 ns y TX ≈1.25 ns. 
 
  

d 
 
r 

Camino critico de 
retardo (Teórico) 

in ns 

Camino critico de 
retardo (Practico) in 

ns 
 

1 2 1 5.0 4.32 
2 4 1 6.25 4.15 
3 8 5 6.25 4.26 
4 16 13 6.25 4.29 
5 32 29 6.25 5.61 

Tabla 2. Comparación de los retardos de tiempo. 
 

6. CONCLUSIONES  
 
En este articulo se realizó el diseño del multiplicador 
paralelo a nivel de digito presentada en [1] usando bases 

normales Gaussianas de tipo T=4 sobre GF(2163). En este 
trabajo se presentan cinco diferentes implementaciones 
para la arquitectura del multiplicador paralelo. Cada 
implementación se ha realizado (variando el parámetro d) 
con el propósito de alcanzar un mayor desempeño a nivel 
de velocidad y área. 

Como trabajo futuro se pretende implementar el inverso 
multiplicativo mediante el algoritmo de T.Ithoh, S. Tsujii 
presentado [8] sobre GF(2163) usando este multiplicador 
paralelo para implementar un procesador basado en 
curvas elípticas sobre GF(2163). 
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